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I.P. 1806/2025

DETERMINAZIONE DIRIGENZIALE CON IMPEGNO DI SPESA

N. 779 DEL 14/04/2025
SETTORE INNOVAZIONE DIGITALE COMUNICAZIONE PATRIMONIO E
PROVVEDITORATO

OGGETTO: PNRR, MISSIONE 1, COMPONENTE 1, INVESTIMENTO 1.5
"CYBERSECURITY"  MICIIl.5:  CYBER IN BO  (ID: 24 WP9 A8 CITTA
METROPOLITANA DI BOLOGNA) CUP C36G24000020006 CIG DERIVATO B59849E5AE -
ACQUISIZIONE DI SERVIZI FINALIZZATI ALL'ANALISI E AL POTENZIAMENTO DELLE
CAPACITA DI RESILIENZA CYBER IN TERMINI DI MISURE, POLITICHE E TECNOLOGIE.
ADESIONE AD ACCORDO QUADRO ID 2296 - SERVIZI DI SICUREZZA DA REMOTO, DI
COMPLIANCE E CONTROLLO PER LE PA, LOTTO 1 SERVIZI DI SICUREZZA DA REMOTO,
STIPULATO DA CONSIP

Il Dirigente/Funzionario delegato

DECISIONE

1) Dispone, per le ragioni esposte in motivazione, ai sensi dell’art. 50, comma 1, lett. b)1 e del
combinato disposto degli artt. 225, co. 8 e 226, co. 1 del D.lgs. 36/2023, di aderire
all’accordoquadro stipulato da Consip S.p.A., ID 2296 (Servizi di Sicurezza da Remoto, di
Compliance e Controllo per le Pubbliche amministrazioni) per la fornitura dei servizi finalizzati
all’analisi e al potenziamento delle capacita di resilienza cyber in termini di misure, politiche e
tecnologie nell’ambito del progetto PNRR, MISSIONE 1, COMPONENTE 1, INVESTIMENTO
1.5 "CYBERSECURITY"  MICIIL.5. DENOMINATO CYBER IN BO (ID:
24 WP9 A8 CITTA METROPOLITANA DI BOLOGNA)

2) Affida amento i servizi di cui al punto 1) del presente atto, al Raggruppamento Temporaneo di



3)

4)

5)

Imprese (RTI composto da Accenture S.p.A. (Accenture, impresa mandataria), Fastweb S.p.A.
(Fastweb), Fincantieri NexTech S.p.A. (Fincantieri), e Difesa e Analisi Sistemi S.p.A. (DEAS)
aggiudicatario dell’accordo quadro ID 2296.

Dispone I’Accertamento ai sensi dell'art. 179 del D. Lgs. n. 267/2000, della somma di €
238.519,97 sul Cap. E 201951/0 - PNRR_MIC1 INV 1.5 Cybersecurity CUP C36G24000020006
Trasferimenti correnti da Amministrazioni pubbliche - Cdc 012 (Cod. SIOPE 2010101006) da
parte di AGENZIA PER LA CYBERSICUREZZA NAZIONALE (codice: 94350) per PNRR,
MISSIONE 1, COMPONENTE 1, INVESTIMENTO 1.5 "CYBERSECURITY" MICII1.5.:
CYBER IN BO (ID: 24 WP9 A8 CITTA METROPOLITANA DI BOLOGNA) CUP
C36G24000020006 - RIMBORSO PER SPESE DI SERVIZI FINALIZZATI ALL'ANALISI E
AL POTENZIAMENTO DELLE CAPACITA DI RESILIENZA CYBER IN TERMINI DI
MISURE, POLITICHE E TECNOLOGIE COMPRENSIVI DI COSTI PER CONTRIBUTO
PREVISTO IN ADESIONE AD ACCORDO QUADRO ID 2296 - SERVIZI DI SICUREZZA
DA REMOTO, DI COMPLIANCE E CONTROLLO PER LE PA, LOTTO 1 SERVIZI DI
SICUREZZA DA REMOTO ;

Dispone I’'Impegno ai sensi dell'art. 191 del D. Lgs. n. 267/2000, della somma di € 236.842,11
sul Cap. S 102307/0 - PNRR_MIC1 INV 1.5 Cybersecurity CUP_C36G24000020006 Servizi
informatici e di telecomunicazioni - Cdc 012 (Cod. SIOPE 1030219006) in favore di
ACCENTURE S.P.A. (codice: 94627) per PNRR, MISSIONE 1, COMPONENTE 1,
INVESTIMENTO 1.5 "CYBERSECURITY" MICII1.5.: CYBER IN BO (ID:
24 WP9 A8 CITTA METROPOLITANA DI BOLOGNA) CUP C36G24000020006 CIG
DERIVATO B59849ESAE - ACQUISIZIONE DI SERVIZI FINALIZZATI ALL'ANALISI E
AL POTENZIAMENTO DELLE CAPACITA DI RESILIENZA CYBER IN TERMINI DI
MISURE, POLITICHE E TECNOLOGIE. ADESIONE AD ACCORDO QUADRO ID 2296 -
SERVIZI DI SICUREZZA DA REMOTO, DI COMPLIANCE E CONTROLLO PER LE PA,
LOTTO 1 SERVIZI DI SICUREZZA DA REMOTO;

Dispone I’Impegno ai sensi dell'art. 191 del D. Lgs. n. 267/2000, della somma di € 1.677,86 sul
Cap. S 102307/0 - PNRR _MI1C1 INV 1.5 Cybersecurity, CUP C36G24000020006, Servizi
informatici e di telecomunicazioni - Cdc 012 (Cod. SIOPE 1030219999) in favore di CONSIP
S.p.A. (codice: 39445) per PNRR, MISSIONE 1, COMPONENTE 1, INVESTIMENTO 1.5
"CYBERSECURITY" MICII1.5.: CYBER IN BO (ID: 24 WP9 A8 CITTA
METROPOLITANA DI BOLOGNA) CUP C36G24000020006 CIG DERIVATO B59849E5AE
3 - ACQUISIZIONE DI SERVIZI FINALIZZATI ALL'ANALISI E AL POTENZIAMENTO



6)

7)

6)

DELLE CAPACITA DI RESILIENZA CYBER IN TERMINI DI MISURE, POLITICHE E
TECNOLOGIE. ADESIONE AD ACCORDO QUADRO ID 2296 - CONTRIBUTO PREVISTO
DA CONSIP (art. 18, comma 3 del D.Lgs. 1 dicembre 2009, n. 177).

Da atto:

- che nell’esecuzione delle prestazioni contrattuali il RTI ¢ tenuto al rispetto di tutta la normativa
applicabile in materia di attuazione degli interventi finanziati con il PNRR.

- che il contributo di cui al punto 4 dovra essere versato entro il termine di 30 (trenta) giorni solari
dalla data di perfezionamento del Contratto esecutivo;

- che gli impegni economici assunti con il presente provvedimento sono stati inseriti nel piano
triennale degli acquisti dell’Ente la cui variazione ¢ stata approvata con deliberazione consiliare
n. 15 del 2/4/2025.

- del rispetto delle misure di prevenzione della corruzione indicate all'interno della sezione "Rischi
corruttivi e trasparenza" del PIAO 2024-2026 e in particolare nel documento “Dettaglio dei rischi
e delle misure correlate, responsabile, tempistica e report facenti capo al rischio n. B.

- che si procedera al perfezionamento dell'adesione di cui al punto 1, mediante sottoscrizione del
contratto esecutivo con il Raggruppamento Temporaneo di Imprese (RTI) conformemente a
quanto previsto dall’ Accordo quadro di cui al punto 1.;
- che il Rup del presente provvedimento ¢ il sottoscritto in qualita di dirigente del Settore
Innovazione digitale Comunicazione, Patrimonio e Provveditorato che dichiara 1’assenza di
conflitti di interessi nel merito;

da atto, inoltre:
- che in relazione alla fornitura in oggetto non ¢ stato predisposto il documento unico di
valutazione dei rischi da interferenza (DUVRI) ai sensi dell’art. 26, comma 3 del D. Lgs. n.
81/2008, in quanto non si ravvedono rischi da interferenza e, pertanto, i costi relativi alla sicurezza
sono pari a zero.
- si ¢ agito nel rispetto del principio di rotazione di cui all’art. 49 del D.1gs. 36/2023;
- che sono state effettuate le verifiche ex artt. 94 e 95 D.lgs. 36/2023 mediante richiesta di
autodichiarazione compilata e firmata digitalmente agli atti del servizio.
- che il RUP ha provveduto a tutti gli adempimenti in materia di comunicazioni e trasparenza di
cui agli artt. 20 e 23 del D. Lgs n.36/2023.
Dispone di provvedere al pagamento della somma di cui sopra, subordinatamente al corretto

adempimento delle fasi contabili successive alla presente determinazione.

MOTIVAZIONE



L’Agenzia per la Cybersicurezza Nazionale (di seguito anche “ACN” o “Agenzia”) ¢ Soggetto
Attuatore dell’Investimento 1.5, Missione 1, Componente 1 del PNRR come individuata dal
Dipartimento per la trasformazione digitale della Presidenza del Consiglio dei ministri (DTD) —
Amministrazione Centrale Titolare — con nota prot. DTD n. 2982 del 22 ottobre 2021 e successivo
Accordo tra le citate Amministrazioni del 14 dicembre 2021, registrato dalla Corte dei conti il 18
gennaio 2022 al n. 95, e ss.mm.ii.. Nell’ambito del Piano Operativo per I’attuazione del citato
investimento, e ai fini del raggiungimento di milestone e target (M&T) assegnati, I’ACN ha previsto
la selezione di progetti a titolarita di altri soggetti, sub-attuatori tra i quali la Citta Metropolitana di
Bologna. All'interno del progetto presentato dalla Citta di Bologna e finanziato sono state definite
delle aree di intervento e le relative attivita necessarie a migliorare la postura di sicurezza dell'Ente.
In quest’ambito i servizi che saranno forniti sono: Gestione Continua delle Vulnerabilita di Sicurezza
Il servizio prevede: * Rilevazione delle vulnerabilita presenti in sistemi, apparati di rete, applicazioni
(web, mobile, client-server, etc.), dispositivi ad uso professionale, con rendicontazione delle tecniche,
dirette od articolate (OWASP, MITRE kill-chain, etc.) capaci di sfruttarle; la fase di ricerca delle
vulnerabilita agevola peraltro la ricostruzione (ove non presente) di un ‘Asset Inventory’ (con CCE e
CPE) del patrimonio informativo dell’Amministrazione ai fini della successiva misura del livello di
esposizione alla minaccia cyber associato ai singoli cespiti IT; ¢ Categorizzazione, classificazione e
misura del potenziale impatto delle vulnerabilita rilevate, sulla base della misura del rischio ponderato
con il livello di criticita associato all’asset e derivante dalla rilevanza dei processi
dell’Amministrazione che I’asset abilita, dalla sensibilita dei dati trattati e delle interdipendenze (con
altre funzioni e/o sistemi), unitamente alle indicazioni sulle modalita tecniche, organizzative e
procedurali di risoluzione (o mitigazione) delle problematiche riscontrate; * Supporto per la
pianificazione, su base priorita (stante la misura del rischio residuo corrente), delle azioni di
risoluzione o mitigazione delle problematiche di sicurezza individuate e delle fasi di controllo
orientate al rientro dalle non conformita e al miglioramento continuo; * Supporto tecnico-
organizzativo e tecnico-funzionale; ¢ Reportistica relativa alle scansioni con un alto grado di
personalizzazione di elementi quali la superficie d’attacco esposta, livelli di rischio residuo,
vulnerabilita associate agli asset (pregresse ed attuali) e stato d’avanzamento dei piani di rie 5 Servizi
Specialistici I servizi di Supporto Specialistico hanno I’obiettivo di supportare I’Amministrazione
nella realizzazione di attivita nell’ambito della sicurezza infrastrutturale, comprensive di quelle
relative ai servizi di monitoraggio, attraverso 1’utilizzo di specifiche figure professionali messe a
disposizione dal Fornitore. Di seguito si riportano le attivita richieste: - attivita di delivery dei servizi
oggetto di fornitura durante le operazioni di migrazione; - Supporto tecnico all’Amministrazione nella
valutazione delle vulnerabilita, al fine di identificare un piano di rientro in base alle priorita dettate

dall' Amministrazione stessa; - Supporto tecnico all'’Amministrazione per le remediation e



l'identificazione delle azioni migliorative per la Sicurezza dell'infrastruttura target; - supporto nella
definizione, configurazione ed erogazione del servizio di monitoraggio continuo delle vulnerabilita
di sicurezza con particolare riferimento all’analisi dei deliverable raccolti a seguito dell’esecuzione
da parte del fornitore delle sessioni di vulnerability assessment. L’operatore individuato, per lo
svolgimento dei servizi descritti , ¢ il Raggruppamento Temporaneo di Imprese (RTI) composto da
Accenture S.p.A. (Accenture, impresa mandataria), Fastweb S.p.A. (Fastweb), Fincantieri NexTech
S.p.A. (Fincantieri), e Difesa e Analisi Sistemi S.p.A. (DEAS) quale aggiudicatario dell’ accordo
quadro ID 2296 (Servizi di Sicurezza da Remoto, di Compliance e Controllo per le Pubbliche
amministrazioni) e si procede, pertanto, all’affidamento dei servizi in oggetto il cui onere finanziario
indicato al punto 4 e 5 del presente provvedimento trovano copertura finanziaria al capitolo 102307/0
- PNRR MIC1 INV 1.5 Cybersecurity CUP C36G24000020006 Servizi informatici e di
telecomunicazioni - Cdc 012 del Bilancio di Previsione 2025/2027 annualita 2025. Con successivo
atto dirigenziale, il servizio formazione e servizi trasversali dell’Ente, provvedera all’affidamento e
al relativo impegno di spesa, dei servizi di formazione ai dipendenti. Il contributo previsto di cui
all’art. 18, comma 3, D. Lgs. 1° dicembre 2009, n. 177, come disciplinato dal D.P.C.M. 23 giugno
2010 che le Amministrazioni Pubbliche sono tenute a versare a CONSIP, si considera assolto per
I’intero importo del progetto con il presente atto dettagliato al punto 5. L'aggiudicatario dovra
assumere gli obblighi di tracciabilita dei flussi finanziari previsti dall'art. 3 della legge 13/08/2010, n.
136 e successive modifiche, ed in particolare dovra utilizzare uno o piu conti correnti, accesi presso
banche o presso la societa Poste Italiane S.p.A., dedicati alla commessa di cui si tratta, effettuando
tutti 1 movimenti finanziari relativi all'appalto su detti conti correnti mediante bonifico bancario o
postale (o mediante strumenti di pagamento diversi dal bonifico bancario o 6 postale, purché idonei
ad assicurare la piena tracciabilita), riportanti, per la specifica procedura 1 codici identificativi gara.
Per tutto quanto non richiamato relativamente agli accordi tra le parti in materia di subappalto, termini
di fatturazione, clausole di recesso del contratto e/o altro si rimanda al testo del contratto che diviene

parte integrante e sostanziale del presente atto.

L'imputazione del presente impegno avviene nell'esercizio in cui € prevista la scadenza
dell'obbligazione, ai sensi del D. Lgs. n. 118/2011 - Disposizioni in materia di armonizzazione dei
sistemi contabili e degli schemi di bilancio delle Regioni, degli Enti Locali e dei loro organismi, a

norma degli artt. 1 e 2 della Legge n. 42/2009 integrata dal D. Lgs n. 126/2014.

Si richiamano:
= la delibera del Consiglio metropolitano n. 66 della seduta del 23/12/2024 - Approvazione del Bilancio di Previsione 2025-
2027 e dei relativi allegati;
= l’atto del Sindaco metropolitano n. 294 del 23/12/2024 - Approvazione del Piano Esecutivo di Gestione per il triennio
2025-2027.



Bologna, 14/04/2025

Firmato digitalmente
Dott. BOCCOLA FABRIZIO'

! Documento prodotto e conservato in originale informatico e firmato digitalmente ai sensi dell'art. 20 del 'Codice dell' Amministrazione Digitale' nella
data risultante dai dati della sottoscrizione digitale. L'eventuale stampa del documento costituisce copia analogica sottoscritta con firma a mezzo
stampa predisposta secondo l'articolo 3 del D.lgs 12 febbraio 1993, n. 39 e l'articolo 3bis, comma 4bis del Codice dell'amministrazione digitale.



